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Bezpieczenstwo senioréw ma wielowymiarowe znaczenie. PHlSHlNG [FlSZlNG]

Kluczem jest eliminowanie potencjalnych zagrozen, miedzy o ) . o

L . : Phishing to proba wytudzenia danych, pieniedzy lub dostepu

innymi w tak waznych obszarach, jak ruch drogowy i o )

] ) o S do konta poprzez fatszywe wiadomosci, e-maile, SMS-y lub

i przestrzen cyfrowa. Bezpieczenstwa nie osiaga sie . - .
rozmowy telefoniczne. Oszusci czesto podszywaja sie pod

zak.azarnl, ale hudowgmem slwlla.ldomosm ryzyka. Na drodze bank, urzad, sklep, firme kurierska czy cztonka rodziny, P
wazna jest zasada widocznosci i obiektywna ocena wtasnych . - iy . I
L L aby wzbudzic zaufanie i sktonic do szybkiego dziatania.
mozliwosci fizycznych. Z kolei w Swiecie cyfrowym _ o ] S o
najwazniejsze jest wdrozenie zasady ograniczonego zaufania Aby sig; chronic, nie klikaj w podejrzane linki i nie otwieraj DLA"SENIORA

nieaczekiwanych zatacznikow. Nigdy nie podawaj przez telefon,
e-mail lub SMS swoich haset, kodéw SMS, koddw BLIK ani
danych do logowania. Jesli wiadomos¢ lub telefon budza
watpliwosci, przerwij kontakt i samodzielnie skontaktuj sie

z dang instytucja, korzystajac z oficjalnego numeru telefonu lub
strony internetowe;.

do komunikatow. Tylko w taki Swiadomy sposab senior nie
bedzie narazony na dziatania oszustdw, ktdre niestety wciaz
s3 powszechne. Zatem badZmy czujni i przezorni. Czasem
tylko to wystarczy, aby byc¢ bezpiecznym.

Pamietaj: oszusci licza na pospiech i emocje.
Zatrzymaj sie, sprawdz i dopiero potem dziataj.

Oszustwa komputerowe stanowia

g 94%

S wszystkich rejestrowanych incydentow.

WOjCiECh Séluga Najczesciej oszusci podszywaja sie pod wiadomosci
z popularnych serwisow zakupowych.

Marszatek Wojewddztwa Slaskiego

.....



BEZPIECZNIE

NA DRUDZE

Zawsze zatrzymuj sie przed przejsciem
Upewnij sie, Ze jadace pojazdy zamierzaja ci ustapi¢

Kiedy bedzie to mozliwe, zacznij przechodzenie, idZ
prosto w poprzek drogi

Nie przekraczaj jezdni w poblizu zaparkowanych
samochoddw,nadjezdzajacy kierowcy nie beda cig zza
nich mogli zobaczy¢

Przechodi w takim miejscu aby kierowcy
samochoddw i rowerzysci mogli widziec cie z daleka
i bez utrudnien

Unikaj przechodzenia w poblizu zakretow i wzniesien

Po zmroku bezwzglednie no$ odblaski

Korzystaj z odblaskdw
po zmroku, aby by¢
lepiej widocznym

Ay

Jesli musisz skorzystac
z pobocza jezdni, zawsze <
idZ lewa strona

BEZPIECZNIE -

W SIECH

* Regularnie aktualizuj systemy i aplikacje
Aktualizacje zawieraja poprawki bezpieczenstwa.
~ Wtacz uwierzytelnianie dwusktadnikowe (2FA)

Dodatkowe potwierdzenie logowania zwigksza
bezpieczenstwo.

~ Uzywaj dtugich haset i menedzera haset
Stosuj silne, unikalne hasta.

Sprawdzaj adres strony przed wpisaniem danych
Iwracaj uwage na fatszywe strony.

Weryfikuj informacje innymi kanatami
Sprawdzaj nietypowe prosby.

Jesli cos wzbudza Twoja watpliwos¢, daj znaé
zespotowi CERT Polska.

Formularz online: incydent.cert.pl
SMS na numer: 8080

Aplikacja mObywatel - zaktadka ,Bezpiecznie w sieci”.

Ustaw przednie o$wietlenie
tak zeby nie oslepiato innych
uzytkownikow drogi

Pamietaj 0 o$wietleniu o«
roweru.

~ Nie uzywaj tych samych haset w réznych miejscach

Kazda ustuga powinna miec¢ wtasne hasto.

Zachowaj ostroznos¢ korzystajac z publicznego Wi-Fi
Sprawdzaj z jaka siecia sie taczysz i nie ignoruj ostrzezen

0 bezpieczenstwie potaczenia.

+ Uwataj na zbyt dobre oferty inwestycyjne

To czesto oszustwo.

Nie dziataj pod presja rozméwcy

Jesli rozmowa budzi podejrzenia roztacz sie. Samodzielnie
zadzwon na numer z oficjalnej strony instytucji lub znany ci
numer bliskiej osoby - nie na numer podany przez rozméwce.

Nie pozostawiaj odblokowanego telefonu lub komputera
bez nadzoru
Zawsze blokuj urzadzenie, nawet na chwilg.

Przed wejsciem na przejscie
upewni sie ze jadace pojazdy
zamierzaja ci ustapic
pierwszenstwa




